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Abstrak
Pertumbuhan pengguna internet yang semakin pesat mengakibatkan alokasi alamat IPv4 yang
tersedia semakin berkurang. Setiap komputer harus memiliki alamat IP untuk dapat
berkomunikasi dalam dunia internet. Masalah kelangkaan alamat IPv4 sudah diatasi dengan
teknologi NAT (Network Address Translation) tetapi NAT menghambat koneksi point to point
untuk aplikasi realtime. Keberadaan IPv6 yang menawarkan jumlah pengalamatan yang besar
mengharuskan untuk menjadi solusi kelangkaan alamat IPv4 saat ini tetapi tidak mungkin IPv4
dan IPv6 dapat berkomunikasi karena memiliki perbedaan dalam format pengalamatan, header
dan perintah di sisi sistem operasi. Penyelesainnya adalah menggunakan teknologi transisi.
Teknologi transisi yang diterapkan harus sesuai dengan karakteristik jaringan sekarang yang
banyak menggunakan NAT. Mekanisme teredo menawarkan solusi perpindahan dari IPv4 ke IPv6
dan mendukung NAT. Implikasi aspek keamanan yang ditimbulkan dari mekanisme teredo ini
yaitu host yang dibelakang NAT menjadi discoverable dan dapat dihubungi dari luar, dengan kata
lain teredo dapat menembus NAT. Pada tugas akhir ini akan diimplemetasikan jaringan transisi
IPv4 ke IPv6 menggunakan mekanisme teredo dalam skala laboratorium kemudian dilakukan
analisa dan pengujian terhadap keamanan system dalam komunikasi data end to end melalui
komunikasi http, https, ftp dan ssh antara user IPv4 ke IPv6. Hasil pengujian didapatkan bahwa
mekanisme teredo melindungi kerahasiaan transfer data di end user yaitu client teredo. Aplikasi
http dan ftp pada jaringan tanpa mekanisme teredo autentikasi password http dan ftp masih
dapat diketahui oleh intruder (serangan man in the middle), setelah diimplementasikan teredo
maka data yang terkirim akan dienkapsulasi oleh paket header UDP. Pada mekanisme teredo,
serangan arp poisoning di sisi client tidak berpengaruh. Kemampuan teredo dalam menembus
NAT dan mengijinkan akses teredo client dari luar hanya ICMP saja. Untuk aplikasi http, https,
ftp dan ssh tidak berjalan dua arah.
Kata Kunci : -
Abstract
Rapidly growing of internet user caused IPv4 address allocation become rare. Every single
computer must have IP address in order to communicate in the internet. Decreased of IPv4
address quantity had solve with NAT technology but NAT blocked point to point connection for
realtime application. IPv6 address with huge addressing must be the solution of limited IPv4
address today but impossible between IPv4 and IPv6 can take communication each other because
they have different in format addressing, header and operating system command. This can be
solved by transition technology.
The transition technology must match properly with network characteristic today that almost
using NAT. Teredo mechanism serves migration solution from IPv4 into IPv6 addressing and
support NAT. Security implication that appear in teredo mechanism is that host behind NAT
become discovereable and can be remote from outside. This final project will be implemented
transition network of IPv4 and IPv6 using teredo mechanism in laboratorium coverage and then it
will be analize and test system security in the end to end data communication through http, https,
ftp and ssh between IPv4 user and IPv6 user.
As the result, we can see that teredo mechanism protect secret transfer data in end user (client
teredo). Http and ftp application without teredo mechanism caused password authentication can
be known by intruder using man in the middle attack. Teredo data will be encapsulated by UDP
header after implemented. Arp poisoning attack at the client side didn’t affect teredo mechanism
process. The ability of teredo to bypass NAT and allow only ICMP paket from the outside. Http,
https, ftp and ssh in teredo mechanism didn’t walk two way.
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BAB I 
PENDAHULUAN 
 
1.1 LATAR BELAKANG 
Perpindahan sistem pengalamatan dari IPv4 ke IPv6 lambat laun akan terjadi 
mengingat pertumbuhan pengguna internet yang semakin pesat, sehingga memerlukan 
banyak alokasi IPv4 address. Semakin sedikitnya IPv4 address yang tersisa maka muncul 
suatu solusi yang sederhana dan murah yaitu dengan sistem NAT (Network Address 
Translator). NAT bekerja dengan mentranslasikan alamat IP private ke alamat IP public 
sehingga untuk beberapa host jika ingin dikoneksikan dengan internet cukup menggunakan 
satu IP address public saja. 
IETF mengeluarkan standar baru yaitu IPv6 untuk mengatasi kelangkaan IP address 
saat ini akan tetapi untuk migrasi ke IPv6 secara serentak sangatlah mustahil. IPv4 dan IPv6 
mempunyai perbedaan dalam hal format header IP, format address dan perintah di sistem 
operasi yang digunakan sehingga diperlukan mekanisme transisi yang akan menjembatani 
perpindahan alamat dari IPv4 ke IPv6. Oleh karena itu digunakan mekanisme transisi Teredo 
yang mampu melewatkan trafik TCP dan UDP melalui NAT IPv4. 
 
Gambar 1.1 Arsitektur Teredo [9]
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1.2 TUJUAN 
Tujuan dari penulisan tugas akhir ini adalah membangun dan menganalisa dari segi 
keamanan sistem jaringan transisi yang bisa menguhubungkan pengguna IPv4 ke IPv6 
menggunakan mekanisme Teredo melalui NAT IPv4.  
  
1.3 RUMUSAN MASALAH 
Rumusan masalah dari tugas akhir ini berdasarkan latar belakang dan anggapan yang 
muncul, adalah sebagai berikut: 
¾ IPv4 dan IPv6 mempunyai perbedaan pada format header, alamat dan perintah di 
sisi operating system 
¾ Implementasi jaringan IPv6 kedalam jaringan IPv4 saat ini membutuhkan suatu 
mekanisme transisi. 
¾ Tidak semua mekanisme transisi mendukung NAT 
¾ Apakah mekanisme transisi teredo masih melindungi user yang berada di 
belakang NAT. Dengan kemampuan teredo dalam melewatkan paket menembus 
NAT 
¾ Apakah aplikasi http, https, ftp, ssh dan icmp bisa berjalan dengan baik dan aman 
melalui jaringan teredo 
 
1.4 BATASAN MASALAH 
 Dalam penulisan Tugas Akhir ini batasan-batasan dan ruang lingkupnya adalah : 
¾ Client Teredo menggunakan sistem operasi windows XP. 
¾ server dan relay Teredo menggunakan sistem operasi Free BSD 4.8 
¾ Instalasi server dan relay Teredo menggunakan software ng_teredo. 
¾ Server NAT yang digunakan adalah tipe cone NAT yang mendukug translasi port 
UDP. 
¾ Jaringan diimplementasikan dalam skala Laboratorium dan tidak membahas QoS. 
¾ Aplikasi untuk pengujian keamanan data (password) dalam konektivitas teredo 
adalah Ping (ICMP), http, https, ftp dan ssh. 
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1.4 METODE PENELITIAN 
Metode penelitian yang akan digunakan dalam penyelesaian masalah tugas akhir ini 
adalah : 
¾ Tahap Studi Literatur 
Pada tahap ini akan dilakukan pendalaman pemahaman tentang IPv4, IPv6, 
mekanisme transisi, NAT dengan mempelajari referensi, artikel, rekomendasi dan 
jurnal. Serta menambah penguasaan tentang sistem operasi linux dan Free BSD 
¾ Tahap Implementasi dan Pengujian Jaringan 
Pada tahap ini akan dilakukan desain jaringan dengan mekanisme Teredo yaitu 
dengan melakukan interkoneksi host dibelakang NAT dengan host IPv6 only yang 
berada di jaringan luar NAT (internet). Kemudian diimplementasikan pada 
jaringan LAN (skala lab) serta dilakukan uji konektivitas dengan ping antara 
client Teredo dengan host IPv6 only. 
¾ Tahap Analisa 
Dalam tahap ini akan dilakukan analisa keamanan end user dari system Teredo 
yang telah diimplementasikan di jaringan LAN melalui koneksi http, https, ftp dan 
ssh. 
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1.5 SISTEMATIKA PEMBAHASAN 
BAB I  Pendahuluan 
Bab ini memberikan penjelasan mengenai latar belakang, tujuan, 
perumusan masalah, batasan masalah dan sistematika penulisan. 
 BAB II Landasan Teori 
Bab ini memberikan penjelasan tentang konsep pengalamatan IPv6 dan 
IPv4 serta konsep NAT dan transisi ke IPv6. 
 BAB III Perancangan dan Implementasi Jaringan Teredo 
Dalam bab ini akan dijelaskan tentang implementasi dan mekanisme 
komunikasi data antara 2 versi jaringan IP yang berbeda melalui 
Teredo Tunneling. 
 BAB IV Analisa Implementasi dan Pengujian Keamanan Jaringan Teredo 
Pada bab ini akan dikemukakan analisa sistem Teredo dari aspek 
keamanan end to end user dengan aplikasi http, https, ftp, ssh 
dibandingkan dengan jaringan tanpa sistem Teredo. 
 BAB V Kesimpulan dan Saran 
Bab ini berisi kesimpulan akhir serta saran-saran yang berguna bagi 
perbaikan dan pengembangan lebih lanjut. 
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BAB IV 
KESIMPULAN DAN SARAN 
 
5.1 Kesimpulan 
1. Aplikasi ICMP dapat berjalan dua arah dari dan ke teredo client saat berhubungan 
dengan user IPv6 only. 
2. Aplikasi https dan ssh yang dijalankan dengan mekanisme teredo di-enkapsulasi 
menjadi UDP paket sehingga data hanya terbaca sebagai paket UDP saja. 
3. Dengan mekanisme teredo, username dan password yang dikirimkan melalui protokol 
http dan ftp tidak dapat diketahui oleh intruder sedangkan tanpa mekanisme teredo 
dapat diketahui dengan mudah. 
4. Mengingat bahwa teredo dapat menembus NAT, maka dicoba mengakses teredo 
client lewat aplikasi http, https, ftp dan terbukti bahwa teredo client tidak bisa diakses 
dari jaringan IPv6. Mekanisme teredo masih melindungi client di belakang NAT. 
5. Serangan arp poisoning tidak berpengaruh terhadap teredo client. 
5.2 Saran 
1. Perlu diteliti lebih lanjut dengan membandingkan keamanan dari mekanisme transisi 
yang lain dengan automatic tunneling seperti 6to4 dan  ISATAP. 
2. Sebaiknya teredo hanya digunakan untuk implementasi pada masa transisi IP saja. 
3. Dapat dikembangkan untuk desain dan  implementasi teredo dengan client 
menggunakan sistem operasi open source seperti linux dan Bsd. 
4. Diperlukan penelitian lebih mendalam yang melibatkan jaringan dengan skala yang 
lebih luas seperti jaringan internet dengan alamat IP publik. 
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